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Industrie	4.0	

2	h/ps://www.youtube.com/watch?v=RVsK0RCjGkw	
	



Industrie	4.0:	Alter	Wein	…	in	neuen	Schläuchen?	
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23. August 1785
Boulton & Wa> … Preußenkönig Friedrich der Große … Bergassessor Carl-Friedrich Bückling … Industriespionage …
 

Die erste Dampfmaschine Preußens geht auf dem König-Friedrich-Schacht in Betrieb

Die He>stedter Dampfmaschine: Bückling baute einige Jahre an ihr und scheiterte fast an ihrer Komplexität. 
Quelle: Zur Geschichte der ersten deutschen Dampfmaschine, 5.11.2006, Ruppiner Anzeiger, Chris2an Schönberg	h>ps://www.dpma.de/docs/service/klassifika2onen/ipc/auto_ipc/gb001782001321a.pdf	



SAMPL	Project	on	a	page	
Secure	AddiNve	Manufacturing	PlaPorm	(	www.SAMPL-3D.de)		

Partner



Herausforderung

•  Urheber- und ProdukthaNungsrechtecht 

•  Originalteile von Raubkopien unterscheiden

•  Lizenzvergabe und Druckrechte absichern

•  Neue Wertschöpfungs- und 
GeschäNsmodelle ermöglichen

Ziele

•  Trusted 3D Drucker und Chain of Trust

•  RFID-Chips als Originalteileschutz

•  Aukau einer Referenzplalorm

•  Blockchain-Technologie für die 
Bereitstellung von Lizenzinforma2onen

Laufzeit: 1.11.2016  -  31.10.2019       Projektvolumen:  ca. 4 mio €   Konsor2alführer: PROSTEP AG:  
Ansprechpartner: Dr. Mar2n Holland; holland@prostep.com;  0511-54058100 
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Press	informaNon	
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Wachstumsmarkt	3D-Druck			
(Jährliche	Wachstumsraten)	

Markt für 3D-Druck wird 
bis 2020 auf $20,5 Mrd 
anwachsen

Quelle Deloi>e Studie 
Zusammenfassung 
mehrerer 
Marktaussichten zum 3D-
Druck
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7	Datum, Autor

MicrosoW	ist	auch	dabei!	 3D Druck ist Commodity



PressesNmmen	zu	Blockchain	
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Blockchain ist im Grunde ein dezentrales Protokoll für 
Transak2onen zwischen Parteien, das jede Veränderung 
transparent erfasst.  

Quelle: h>p://www.it-finanzmagazin.de/gar-kein-mysterium-blockchain-verstaendlich-erklaert-27960/


All you need to know about blockchain, explained simply  
h>ps://www.weforum.org/agenda/2016/06/blockchain-explained-simply/

 
Videos: 

h>ps://www.youtube.com/watch?v=6WG7D47tGb0  
 h>ps://www.youtube.com/watch?v=r43LhSUUGTQ



Was	ist	Blockchain?	



Arbeitsweise	der	Blockchain	
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Quelle: h>ps://www.weforum.org/agenda/2016/06/blockchain-explained-simply/   Image financial 2mes



Unsichtbar z. B. einbringen von „Kugeln“  



Ø  es entsteht eine eineindeu2ge Matrix
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Unsichtbare	Produktkennzeichnungen	

Scannen bes2mmter Oberflächenbereiche ggfs. 
in Kombina2on mit Barcode.  
Erzeugt individuelle Oberflächenstruktur als Fingerabdruck  
Track&Trace -Fingerprint vom Fraunhofer IPM

(Bild: Fraunhofer IPM) (Bild: Bilcare)

Quelle: Ins2tut für Umformtechnik und Umformmaschinen (IFUM); Hannover

Einbringen spezieller Pigmente.

Diese werden bei spezieller Beleuchtung sichtbar gemacht. 


(Bild: BARLOG plas2cs)
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Nachverfolgbarkeit/Echtheitsprüfung	(EU)	2016/161	

§  Ab 09.02.2019 dürfen nur noch verschreibungspflich2ge Arzneimi>el  

in Verkehr gebracht werden, die auf ihrer Packung eine individuelle  

Seriennummer tragen.

§  Speicherung der Seriennummer in einer zentralen Datenbank.

§  Apotheke prüN bei Abgabe Originalität und trägt das Produkt aus. 

§  Abrukar auch über Smartphones…

⇒    Lässt sich auch auf andere Anwendungen übertragen. 



(Bild: Schreiner MediPharm)
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Die	Automobilindustrie	ist	auch	auf	dem	Weg.	



Herausforderungen	

Schutz des geis2gen Eigentums;  Schutz vor  Raubkopien/Fälschungen;  Sicherung der DruckdatenUrheber-
rechte	

Unterscheidung zwischen Original und Fälschung; Durchsetzung von Urheberrechten   Original	vs.	
„Fälschung“	

Gewährleistung und ProdukthaNung;  Abwehr ungerech|er2gter Ansprüche HaWung	

Nur autorisierter  Zugriff;  sichere  Iden2fika2on und  AutorisierungSecurity	

Keine unberech2gte Änderung der Produktdaten;   Keine Änderung der ProdukteigenschaNen Safety	
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SAMPL	–	Herausforderungen	und	Lösungsbausteine	

•  Neue Herausforderungen im Urheber- und 
ProdukthaNungsrecht 

•  Security beim Austausch von Produktdaten

•  Lizenzvergabe und Druckrechte absichern

•  Originalteile von Raubkopien unterscheiden

•  Wechselwirkung mit ProdukthaNung und Gewährleistung

•  Neue Wertschöpfungs- und GeschäNsmodelle ermöglichen

•  Modulare Plalorm zur Etablierung einer Chain of Trust  
- vom Rechteinhaber bis zum Endkunden

•  Blockchain-Technologie für die Bereitstellung von Lizenz-  
und Urheberinforma2onen

•  Kennzeichung und Traceability  ermöglichen durch innova2ve 
Technologien wie „Eindrucken“ von RFID-Chips, aukringen 
oder erfassen von „fingerprints“

•  Druckersteuerung in die Chain of Trust aufnehmen  
=> trusted 3D Drucker

3D gedrucktes A350 XWB Bracket, Quelle: Airbus

Schlüsselkomponenten von SAMPL
     Secure Addi2ve Manufacturing Pla|orm

-> sicherer Informa2onsaustausch 
-> digitales Lizenzmanagement

-> Chain of Trust
-> Blockchain-Krypto-Technologie
-> Echtheit, Kopierschutz
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SAMPL:	erweiterte	Prozeßke/e	
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Konkrete	Nutzenpotenziale	der	SAMPL	Plajorm	

Druckerhersteller
Differenzierungsmerkmal „trusted“ 3D Drucker; Integra2on der Blockchain und 
Secure Elements; We>bewerbsvorteil

Urheber
IP Schutz, Vermeidung von Raubkopien, Rechte durchsetzbar machen, 
Nachvollziehbarkeit der Verwendung, nutzungsabhängige Abrechnung

OEM
Sichere on-demand-Fer2gung, Reduzierung Lager- und Transportkosten, geringere 
Kapitalbindung, Sicherstellung von Qualität, op2mierte Ersatzteilversorgung

Druckdienstleister
„Trusted“ Druckcenter durch „trusted“ 3D-Drucker, Unterstützung für die 
Qualitätssicherung, Rechtssicherheit und We>bewerbsvorteil

Endkunde
Verifizierbare Echtheit, Manipula2onssicherheit des Designs, genaue und sichere 
Abrechnung, Vertrauen in das Werk, Vorteile bei Garan2eansprüchen



Alle Branchen die 3D-Druck als neue Technologie einsetzen z. B. LuNfahrt, 
Automobil, Medizintechnik 

Anwender/Hersteller, die IP-kri2sche Elemente fer2gen lassen wollen 

Dienstleister die 3D-Druck als Dienstleistung anbieten und die sich als 
„zer2fizierte“ trusted Dienstleister etablieren wollen 

Hersteller von 3D-Druckern, die IT-Sicherheit und Möglichkeiten zur 
IP-Protec2on in Ihren  Anlagen mit anbieten wollen

Übertragbarkeit folgender Ergebnisse 
auf andere Anwendungen
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Zielbranchen	und	Nutzen	

digitales Lizenzmanagement
Chain of Trust

Blockchain-Krypto-Technologie

Echtheit, Kopierschutz



SAMPL	Demonstrator	auf	der	HMI	2017	
(Hannover	Messe	Industrie	22.4	–	28.4.)	


§  Aukau eines Demonstrators im Rahmen des SAMPL Projektes

§  Demonstra2on der Prozesske>e:

-  Hochladen CAD Datei nach GlobalX

-  Lizenzerteilung

-  3D Druck mit Lizenzüberprüfung

§  Ziel: Aukau von Kontakten  mit poten2ellen Kunden 

§  und Partnern im SAMPL Projekt

19	



This	is	th	end	…	


